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Резюме. Цель. Целью исследования является разработка метода  организации  процесса 

формирования потоков регистровой структуры, представляющей собой клеточный автомат 

двоичных последовательностей с управляемой   структурой  «клеточными» автоматами в  од-

нородных  регистровых средах. Метод. Для решения поставленной системной задачи построе-

на модель процесса с целью определения факторов, позволяющих изменить последователь-

ность следования элементов потока. Результат. При исследовании наиболее  распространен-

ных формирователей псевдослучайных потоков на основе линейных регистровых сред с сум-

маторами по модулю два в цепях обратной связи, представляющих собой «клеточные» автома-

ты, по таблицам состояний среды  установлено, что  факторами, определяющими структуру 

формируемых потоков двоичных последовательностей - последовательности следования состо-

яний,  являются начальное состояние регистра однородной среды и структура обратных связей, 

определяемая  функцией переходов клеточного автомата.  Вывод. Показано, что, варьируя 

начальным состоянием клеточного автомата и структурой обратных связей как инструментами 

управления, представляется возможным формировать двоичные псевдослучайные потоки со-

стояний с различной структурой, различным порядком следования элементов потоков, при-

ближая их характеристики к - случайным. Приведены примеры реализации процесса управле-

ния структурой потока, подтверждающие это предположение. Приведена типовая структура 

формирователя потоков с управляемой структурой на основе однородной. 

Ключевые слова: потоки псевдослучайных последовательностей, управление структу-

рой потока, «клеточные» автоматы, ячейки однородных регистровых сред, функция переходов, 

структура обратных связей 
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Abstract. Objective. Development of a method for organizing the process of forming flows 

register structure, patented by the author at the Department of DSTU, which is a cellular automaton of 

binary sequences with a controlled structure of "cellular" automata in homogeneous register environ-

ments. Method. To solve the set system problem, a process model was built in order to determine the 

factors that allow changing the sequence of flow elements. Result. When studying the most common 

generators of pseudo-random streams based on linear register media with modulo two adders in feed-

back circuits, which are "cellular" automata, it was established from the tables of environment states 
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that the factors determining the structure of the generated streams of binary sequences are the se-

quence of states , are the initial state of the register of a homogeneous medium and the feedback struc-

ture determined by the transition function of the cellular automaton. Conclusion. It is shown that by 

varying the initial state of the cellular automaton and the structure of feedbacks as control tools, it 

seems possible to form binary pseudo-random streams of states with different structures, different or-

der of flow elements, bringing their characteristics closer to random ones. Examples of the implemen-

tation of the flow structure control process are given, confirming this assumption. A typical structure 

of a stream shaper with a managed structure based on a homogeneous one is given. 

Keywords: streams of pseudo-random sequences, flow structure control, "cellular" automata, 

cells of homogeneous register media, transition function, feedback structure 

Для цитирования: P.A. Kadiev, K.K. Nazarov, Z.G. Kardashova. Formation of streams of 
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Введение. Для двоичных последовательностей, как системных объектов, характерны 

элементы в виде  блоков двоичных символов, которые следуют в определенной последователь-

ности, определяя структуру потока. Управление структурой таких потоков  предполагает воз-

можность изменения порядка следования  формируемых источником блоков двоичных симво-

лов. Это изменение структры потока может быть рассмотрено как «рассеивание» блоков дво-

ичных символов в каждом цикле формирования псевдослучайных последовательностей, кото-

рые улучшают свойства «случайности» формируемых потоков. При аппаратной реализации 

процесса формирования псевдослучайных последовательностей, решение задачи - управление  

процессом изменений структуры формируемого потока, зависит от особенностей среды, в ко-

торой этот процесс организован.  

Часто для этих целей рассматривают регистровые среды с сумматорами по модулю два в 

цепях обратной связи [1-7]. В данной работе рассматриваются  вопросы использования одно-

родных  регистровых сред с программно управляемой структурой, предложенных в [8-12],  для 

сформирования в них структур в виде «клеточных» автоматов, в качестве «клеток» которых 

интерпретированы ячейки, из которых эти однородные среды сформированы.  Измениями 

структур конечных  автоматов, сформированных в этих средах, может быть организованный 

указанный выше процесс управления структурой формируемых потоков двоичных последова-

тельностей. 

Постановка задачи. Очень часто в современных моделях реальных процессов предпри-

нимается попытка включение в состав входных и внешних воздействий случайных составляю-

щих. Это предопределяет актуальность формирования потоков двоичных последовательностей 

со структурами, близкими к случайным, которые используются для формирования непрерыв-

ных случайных процессов на основе цифро-аналоговых преобразователей. Формируемые гене-

раторами исходные двоичные потоки носят псевдослучайный характер из-за их периодических 

повторов через каждые 2
n-1

 тактов работы. 

Это предопределяет ограниченность их свойств случайности: в этих потоках в 2
n-1

 тактах 

работы все элементы разные, каждый повторяется только единожды, что не характерно для 

случайных процессов.  Полученные после цифро-аналогового преобразования из этих потоков 

случайные функции повторяются через время цикла формирования конечного числа элементов 

- 2
n-1

 тактов работы, что обуславливает повторяемость формируемого в каждом цикле процесса. 

Получение случайных процессов, близких по характеристикам к реальным по длитель-

ности существования, является подлежащей решению задачей. Такая задача и поставлена в 

данной работе: приблизить характеристики формируемых последовательностей и случайных 

процессов, полученных при их цифро-аналоговом преобразовании, к случайным, управляя из-

менениями их структур от цикла к циклу, путем изменения порядка следования элементов по-

тока. 
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Методы исследования. Псевдослучайными или условно случайными принято называть 

потоки, порядок следования элементов которых повторяется с определенной периодичностью. 

Элементами этих потоков могут быть числа, символы – элементы множества, двоичные после-

довательности.   

Подход к анализу этих потоков предполагает наличие характерных у них, как систем, 

структур: состав элементов и связей между ними.  При этом в качестве связей между элемента-

ми могут быть рассмотрены взаимное их расположение, порядок их следования в формируемом 

потоке. 

Анализ структур потоков позволяет исследовать их структурные свойства, которые в ря-

де приложений могут оказаться весьма важными.  

Например, при использовании элементов потока в качестве ключей шифрования, поря-

док следования определяет структурные особенности шифрованных данных, стойкость шифра. 

При использовании элементов потоков для формирования из них непрерывных случайных про-

цессов, вводом их в цифро-аналоговые преобразователи, формируются процессы, отличающие-

ся при различии структур, принимаемыми  во времени значениями и законами распределения.  

Приведенные примеры особенностей структурных свойств, формируемых псевдослу-

чайных последовательностей, являются основанием для постановки задачи исследования во-

просов управления структурой потоков от одного цикла состояний формирователя потока к 

следующему.  

Возможность управления структурой потоков предполагает организацию управления 

последовательностью состояний - элементов потока от одного цикла его формирования к дру-

гому, что улучшает характеристики «случайности» формируемых случайных процессов.   

Для исследования поставленной системной задачи необходимо построить модель про-

цесса с целью определения факторов, позволяющих изменить последовательность следования 

элементов потока. Основные средства формирования псевдослучайных последовательностей 

могут быть реализованы как аппаратно, так и программно.  

 Моделями формирователей потоков являются конечные автоматы с замкнутым циклом  

работы, которые при установке их в некоторое начальное внутреннее состояние и подаче так-

товых импульсов переключения автомата, последовательно переходят из одного состояния вы-

ходов в другое.  Общая модель задания конечного автомата известна [9]: 

 

K= < X, Q, qн, R(qi/qj), Y={yi} > 

 

Она включает множество состояний входа X и внутренних состояний Q, начальное 

внутреннее состояние автомата qн, функцию переходов R(qi/qj) из одного состояния в другое и 

множество состояний выхода Y.   

 Алгоритм формирования элементов потока состояний с заданной структурой Y={yi} 

сводится к установке автомата в начальное состояние qн и ввода, через заданные интервалы 

времени,  тактовых импульсов переключения автомата из одного внутреннего состояния qi  в 

другое qj.  

В качестве элементов выходного потока Y = {yi} часто используются внутренние состо-

яния автомата Q = {qK}, между которыми устанавливаются соответствия. Каждому внутренне-

му состоянию соответствует на выходе элемент потока из множества Y = {yi}, разрядность ко-

торого определяется разрядностью элементов внутреннего состояния автомата.  

На рис.1 приведена модель в виде графа формирования выходного потока состояний ко-

нечного автомата, функционирующего в режиме замкнутого цикла. 
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Рис. 1.  Граф - модель состояний формирователя  элементов потока 

Fig. 1. Graph - state model of the stream elements shaper 
 

Так при qн =  qк   и  R (qi/qi+1) поток имеет вид:  qк, qк+1,……,q2n-1, qк, qк+1,…… q2n-1, qк… 

Из приведенной на рис.1 модели следует, что структура порядка следования состояний 

автомата или элементов формируемого псевдослучайного потока, определяются выбранными 

начальным состоянием qн и функцией его переходов R (qi/qj) и повторяется  при вводе тактовых 

импульсов в автомат. Период повторения состояний определяется разрядностью регистра внут-

ренних состояний автомата n  и равно  2
n
-1. Через число тактов, определяемое числом внутрен-

них состояний автомата Q, он возвращается в начальное состояние qн  (рис.1).  из приведенной 

модели следует, что управление структурой формируемого потока такого автомата представля-

ет собой процесс управления установками начального состояния qн и (или) функцией переходов 

R (qi/qj). 

Обсуждение результатов. Практическая реализация процессов, отраженных в модели, 

нами рассмотрена на примере наиболее распространенного класса формирователей псевдослу-

чайных потоков - генераторов на основе линейных регистровых структур с сумматорами по 

модулю два в цепях обратной связи, представляющих собой клеточные автоматы, сформиро-

ванные в однородной регистровой среде [18,19], состоящей из типовых ячеек - «клеток» [14-

17]. 

Упрощенная структура типовой ячейки – «клетки» автомата, приведена на рис. 2, упро-

щенная структура однородной регистровой среды для формирования клеточного автомата,  

приведена на рис. 3. 

 

 
Рис. 2. Упрощенная схема  «клетки» автомата – ячейка однородной  регистровый среды 

Fig. 2. Simplified diagram of the "cell" of the automaton - a cell of a homogeneous register environment 
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Варианты соединения ячеек – клеток   автоматов в регистровой среде приведены на  рис. 3.  

 
Рис. 3. Упрощенная структура однородной регистровой среды формирования клеточных автоматов 

Fig. 3. Simplified structure of a homogeneous register environment for the formation of cellular automata 

 

Активизация элементов цепей обратных связей, формирование её структуры, в однород-

ной регистровой среды, осуществляется в соответствии со структурой функции обратных свя-

зей R (qi/qj). Элементы потока представляют собой последовательность из блоков символов 

X
0
X

1
X

2
…X

n-1
. Число элементов в блоках определяется разрядностью регистра среды.  

Они считываются после каждого поданного в автомат  тактового импульса, образуя 2 
n-1

-  

элементный поток блоков из n символов, соответствующих внутренним его состояниям. Поря-

док следования элементов потока, представляющих его структуру, определяется структурой 

обратных связей сформированного в среде клеточного автомата и начальным состоянием реги-

стра автомата. Ими являются состояния триггеров среды, которые при формировании случай-

ных процессов рассматриваются как двоичные числа. 

Формируемые этими автоматами потоки принято называть псевдослучайными, так как 

они представляют собой повторяющиеся с периодичностью 2
n-1

 последовательности двоичных 

чисел. В этом легко убедиться по табл.1 и 2, соответствующим различным схемам расположе-

ния сумматоров, которые определяются  функцией переходов,  приведенных на рис. 4 и 5, ко-

торая определяет структуру обратных связей  формирователя элементов потока состояний. 

Сравнительный анализ табл. 1 и 2 позволяет установить, что структура потока зависит от мест 

расположения сумматоров по модулю два в структурах автоматов и начального состояния ре-

гистра, сформированного клеточными автоматами - ячейками однородной регистровой среды. 
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Рис. 4. Формирователь элементов потока  1 R(qi/qj) = 1 + X 

Fig. 4. Flow Element Shaper 1 R(qi/qj) = 1 + X 

Места расположения сумматоров определяют используемые  функции переходов конеч-

ного автомата – R(qi/qj). 
Таблица 1. Показатели состояния триггеров, определяемые функцией переходов 

Table 1. Indicators of the state of triggers determined by the transition function 

№№ 

Тактов 

bar Numbers 

Делимое 

Dividend 

Состояние триггеров Trigger state 

Т0           Т1             Т2                Т3 

Элементы 

потока 

Flow  

elements 

Случайные 

числа 

Random 

numbers 

  0 0 0 0   

1 1 1 0 0 0 0001 1 

2 0 0 1 0 0 0010 2 

3 0 0 0 1 0 0100 4 

4 0 0 0 0 1 1000 8 

5 0 1 0 0 1 1001 9 

6 0 1 1 0 1 1011 11 

7 0 1 1 1 1 1111 15 

8 0 1 1 1 0 0111 7 

9 0 0 1 1 1 1110 14 

10 0 1 0 1 0 0101 5 

11 0 0 1 0 1 1010 10 

12 0 1 0 1 1 1101 13 

13 0 1 1 0 0 0011 3 

14 0 0 1 1 0 0110 6 

15 0 0 0 1 1 1100 12 

1 0 1 0 0 0 0001 1 

 

Функции переходов, в приведенных формирователях потоков в рассматриваемых алгеб-

раических полях, определяющие структуру обратных связей и места расположения в них сум-

маторов по модулю два, могут быть заданы в виде полиномов.  

Для приведенных структур формирователей они имеют вид: для первого -R1 = 1100 = 1+ 

X-  сумматоры перед триггерами распределителя То и Т1, формирующего поток чисел по табл. 1 

и второго - R2 = 1+ X 
3
= 1001- сумматоры перед триггерами То и Т3 распределителя, формиру-

ющего поток чисел по табл. 2, при одинаковом начальном состоянии регистра 1000.  
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Таблица 2. Показатели состояния триггеров, определяемые функцией переходов 

Table 2. Indicators of the state of triggers determined by the transition function 

№№ 

Тактов 

bar 

Numbers 

Вход 

Entrance 

Состояние триггеров –  

элементы потока   

Trigger State – Elements flow 

Т0            Т1               Т2        Т3 

Псевдослучайный 

двоичный поток 

Pseudorandom  

binary stream 

Псевдослучайный 

поток чисел 

Pseudorandom 

stream of numbers 

  0 0 0 0   

1 1 1 0 0 0 0001 1 

2 0 0 1 0 0 0010 2 

3 0 0 0 1 0 0100 4 

4 0 0 0 0 1 1000 8 

5 0 1 1 0 0 0011 3 

6 0 0 1 1 0 0110 6 

7 0 0 0 1 1 1100 12 

8 0 1 1 0 1 1011 11 

9 0 1 0 1 0 0101 5 

10 0 0 1 0 1 1010 10 

11 0 1 1 1 0 0111 7 

12 0 0 1 1 1 1110 14 

13 0 1 1 1 1 1111 15 

14 0 1 0 1 1 1101 13 

15 0 1 0 0 1 1001 9 

16 0 1 0 0 0 0001 1 

 

 

Рис. 5. Формирователь элементов потока  2 с R (qi/qj) = 1 + X
3 

Fig. 5. Flow element shaper 2 with R (qi/qj) = 1 + X
3 

Основным инструментарием управления структурой псевдослучайных потоков, форми-

руемых клеточными конечными автоматами  на клетках – ячейках линейных регистровых 
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структур, является процесс изменения  структуры обратных связей, определяющих местополо-

жение сумматоров по модулю два в схеме формирователя.   

Регистровая структура должна быть структурой с гибкой структурой обратных связей, 

которая должна меняться от одного периода формирования потока к следующему по опреде-

ленному детерминированному или случайному алгоритму. Такими регистровыми структурами  

являются структуры, приведенные на рис. 5 [14-16, 20-24].     

В них сумматоры по модулю два расположены перед всеми ячейками регистра, однако 

активизируются подключением к цепи обратной связи только соответствующие ненулевым 

разрядам функции переходов, введенные в данном цикле работы формирователя в регистр  

структуры обратных связей. 

Управление структурой потока через управление структурой обратных связей может 

быть реализовано только в специализированных для этих целей однородных средах с управля-

емой обратной связью [17-21, 25-29].  

Число вариантов изменения структуры потока определяется числом вариантов построе-

ния функции переходов, Число вариантов изменения структуры функции переходов, ограничи-

вается числом двоичных n – разрядных комбинаций с единицей в младшем разряде, так как об-

ратные связи должны быть только полные: выходное состояние формирователя обязательно 

должен подаваться на его вход. Число таких вариантов настройки цепи обратной связи и значе-

ний функции переходов равно 2 
n-1

. 

Вывод. В качестве области применения  потоков с различной структурой можно  указать  

отмеченное выше использование формируемых последовательностей в качестве ключей шиф-

рования гаммированием - суммированием элементов потока с управляемой структурой, обра-

зующей поток ключей шифрования,  по модулю два с информационными блоками, образую-

щими  потоки открытых данных.  

В качестве  другого применения можно указать формирование из этих потоков случай-

ных процессов, вводом элементов потока в цифро-аналоговые преобразователи, что обеспечи-

вает формирование непрерывных случайных процессов, с различными законами распределе-

ния, которые часто необходимы при моделировании реальных ситуаций.  

Можно отметить и то обстоятельство, что в широкополосных системах с передачей сиг-

налов на различных несущих частотах, блоки последовательностей могут быть использованы 

как адреса активизируемых источников несущих частот сигналов.  

Наконец, изменения структуры может быть осуществлено и при передаче блоков  ин-

формационных массивов как метод шифрования рассеиванием  элементов потока, и как метод 

скремблирования.  
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